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Normativa de uso de medios electronicos do Concello de Vimianzo
ANUNCIO

Por Resolucion de Alcaldia nimero 850/2024 de data do 10/07/2024, aprobouse a Normativa de Uso de Medios
Electrénicos do Concello de Vimianzo e, por medio da Dilixencia de Correccién de Erros, asinada o 26/08/2024, correxiuse
un erro material detectado no contido desta, quedando a dita normativa co seguinte contido:

“NORMATIVA DO USO DOS MEDIOS TECNOLOXICOS NO CONCELLO DE VIMIANZO
1 OBXECTIVO
2 REVISION E/OU ACTUALIZACION
3 OBXECTO
4 ALCANCE
5 CANAL DE SOLICITUDES OU NOTIFICACIONS
6 INCIDENTES DE SEGURIDADE
7 NORMATIVA DO USO DOS MEDIOS ELECTRONICOS
7.1 NORMAS DE UTILIZACION DO EQUIPAMENTO INFORMATICO E DE COMUNICACIONS
7.2 NORMAS XERAIS
7.3 NORMAS ESPECIFICAS PARA EQUIPOS PORTATILES E DISPOSITIVOS MOBILES
7.4 NORMAS PARA O ALMACENAMENTO DE INFORMACION E COPIAS DE SEGURIDADE
7.5 NORMAS DE USO PARA SOPORTES DE ALMACENAMENTO EXTRAIBLES
7.5.1 Normas para o borrado e eliminacién de soportes informaticos
7.6 NORMAS RESPECTO A XESTION DE DOCUMENTOS
7.6.1 Impresoras en rede, fotocopiadoras/escaneres
7.6.2 Coidado e proteccion da documentacion impresa
8 POSTO DE TRABALLO DESPEXADO.
9 ACCESO OS SISTEMAS DE INFORMACION E AOS DATOS TRATADOS.
10 ACCESO A UNHA CONTA DUN USUARIO NA SUA AUSENCIA OU BAIXA.
11 CONFIDENCIALIDADE, PROTECCION DE DATOS DE CARACTER PERSOAL E DEBER DE SECRETO
12 LIMPEZA DE METADATOS E DATOS OCULTOS DOS DOCUMENTOS ELECTRONICOS
13 USO DO CORREO ELECTRONICO CORPORATIVO
14 ACCESO A INTERNET E OUTRAS FERRAMENTAS DE COLABORACION.
15 MONITORIZACION E APLICACION DESTA NORMATIVA
16 INCUMPRIMENTO DA NORMATIVA.
ANEXOS
1 ANEXO |. MODELO DE ACEPTACION E COMPROMISO DE CUMPRIMENTO.
2 ANEXO 2. PROCEDEMENTO DE LIMPIEZA DE METADATOS
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1. OBXECTIVO
A presente Normativa, foi aprobada pola Alcaldia e entrara en vigor ao dia seguinte da sla aprobacion, ata que sexa
substituida por unha modificacién ou unha nova Normativa.
2. REVISION E/OU ACTUALIZACION

Con periodicidade anual revisarase o seu contido e en caso de ser necesario procederase a stda modificacion, que

deberan ser aprobadas polos érganos anteriormente indicados, debendo ser difundidas entre as persoas afectadas polas
mesmas.

3. OBXECTO

O obxecto deste documento é establecer a normativa de uso seguro dos medios electrénicos no Concello de Vimianzo,
en diante, a Organizacién, dentro do alcance sinalado no Esquema Nacional de Seguridade.

Os sistemas de informacién son elementos basicos para o desenvolvemento da actividade da Organizacion. Estes
medios ponense ao dispor das persoas usuarias como instrumentos de traballo para o desempeno da suUa actividade
profesional, motivo polo cal se deben utilizar estes recursos de maneira responsable, mediante o seguimento de normas,
e boas practicas que salvagarden a seguridade da informacion, os sistemas de informacion e os recursos tecnol6xicos
proporcionados pola entidade.

4. ALCANCE
Mediante esta Normativa, a Organizacion establece a regulacién do uso dos medios electrénicos do seu sistema de
informacién (incluido o acceso remoto aos mesmos), a través do establecemento de medidas de cumprimento obrigatorio

para todo o persoal, quedando suxeitos & mesma, asi como aos principios morais e éticos na utilizacion dos recursos
postos a disposicion.

O persoal de terceiros (empresas provedoras, convenios, etc.) con acceso ao sistema quedan tamén suxeitos a esta
normativa, na medida que lle sexan de aplicacién, asi como aos principios morais e éticos na utilizaciéon dos recursos
postos ao dispor destas persoas usuarias para o desempeno das suas actividades na Organizacion.

En diante, utilizarase “o Usuario” para referirse ao persoal propio ou de terceiros.

5. CANAL DE SOLICITUDES E/OU NOTIFICACIONS

As solicitudes de autorizacion e as notificacions reflectidas nesta normativa dirixiranse a seguridade@vimianzo.gal
6. INCIDENTES DE SEGURIDADE

Cando un usuario detecte calquera anomalia (mal funcionamento, aplicaciéns que non arrincan ou que se pechan
de maneira inesperada, perda de documentos, de memorias USB, etc.) ou incidente de seguridade (virus, suplantacién
de identidade, perdas de clave, etc.) que poida comprometer o bo uso e funcionamento dos Sistemas de Informacion da
Organizacién ou poida danar a sua imaxe, debera informar inmediatamente.

7. NORMATIVA DE USO DOS MEDIOS ELECTRONICOS
7.1. NORMAS DE UTILIZACION DO EQUIPAMENTO INFORMATICO E DE COMUNICACIONS

Estas normas concirnen especificamente a todos os dispositivos facilitados e configurados pola Organizacion, incluindo
equipos de sobremesa, portatiles e dispositivos mébiles con capacidades de acceso aos Sistemas de Informacion.

A Organizacién proporcionara ao persoal, 0 equipamento debidamente configurado con acceso aos servizos e aplica-
ciéns que sexan necesarios para o desempeio das suas funcions.

Respecto aos cales aplicara as normas xerais e para 0s equipos portatiles e dispositivos mébiles aplicara as normas
especificas para este tipo de equipamento.

7.2. NORMAS XERAIS

Os equipos deberan de utilizarse unicamente para fins institucionais profesionais e como ferramenta para o
desempeno das tarefas encomendadas. Cada equipo estara asignado a unha unica persoa. Esta persoa é
responsable do seu correcto uso.

Salvo autorizacion expresa non se disponeran de privilexios de administrador sobre os equipos.

Unicamente o persoal autorizado podera distribuir, instalar ou desinstalar software e hardware, ou modificar a
configuracién de calquera dos equipos.

Cando sexa necesario instalar equipos que non fosen provistos pola Organizacién debera de solicitarse autori-
zacion previa.
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As persoas usuarias deberan notificar, o mais axiia posible, calquera comportamento anémalo dos seus equi-
pos (vai lento, non arrinca, non funciona correctamente, etc.), especialmente cando existan sospeitas de que se
produciu algun incidente de seguridade no mesmo. Do mesmo xeito debera de comunicar a ausencia de cables
e/ou accesorios ou calquera outra evidencia de deterioracién do mesmo.

Con caracter xeral, non esta permitido o uso de dispositivos propios, “BYOD (Bring Your Own Device)”, para o
acceso ou almacenamento de informacion salvo autorizacion expresa.

7.3. NORMAS ESPECIFICAS PARA EQUIPOS PORTATILES E DISPOSITIVOS MOBILES
Para os portatiles e mébiles ademais das normas xerais, seran de aplicacién a seguintes:

Estes dispositivos estaran, en todo momento baixo a custodia da persoa usuaria que os utilice, que sera a responsable de
adoptar as medidas necesarias para evitar danos ou subtraccién, asi como do acceso a eles por parte de persoas non autorizadas.

A subtraccion destes equipos notificarase inmediatamente para a adopciéon das medidas que correspondan.

Débese solicitar autorizacion cando se usen para conectarse remotamente a través de redes que non estean baixo o con-
trol da organizacion ou que non fosen autorizadas, autorizacion que se fard extensible tamén aos servizos aos que se accede.

Cando se modifiquen as circunstancias profesionais (termo dunha tarefa, cesamento no cargo, etc.) que orixinaron a
entrega dun recurso informatico mébil, a persoa usuaria devolverao, ao obxecto de proceder ao borrado seguro da informa-
cion almacenada e restaurar o equipo ao seu estado orixinal para que poida ser asignado a unha nova persoa.

7.4. NORMAS PARA O ALMACENAMENTO DE INFORMACION E COPIAS DE SEGURIDADE

Para garantir a disponibilidade da informacion fronte a un incidente de seguridade, de forma periddica realizanse copias
de seguridade de tédolos datos dos servidores. Estan virtualizados.

Por este motivo, os usuarios deberdn almacenar nestas os datos xerados no desempeno das stas competencias profe-
sionais. A este respecto, informase que non se realizan copias de seguridade da informacion que non se atopen nas unida-
des indicadas. Non esta permitido o almacenamento de informacion privada nin de terceiros alleos nos recursos indicados.

A informacién almacenada nas copias de seguridade podera ser recuperada no caso de que se produza algun incidente
de seguridade. Para recuperar esta informacion dirixirase unha solicitude de restauracion.

7.5.NORMASDE USO PARA SOPORTESDE ALMACENAMENTO EXTRAIBLES

Como norma xeral, na Organizacién o uso de soportes ou medios de almacenamento extraibles (memorias USB, discos
duros, etc.) non esta autorizado. Para a sua utilizacion deberase de contar coa debida autorizacion.

No caso de que se lle autorice a persoa usuaria o uso deste tipo de soportes traballo, as normas para observar son
as seguintes:

Como norma xeral, utilizaranse os soportes extraibles proporcionados pola Organizacién. Estando destinados a
un uso exclusivamente profesional, como ferramenta de transporte puntual de ficheiros, non como ferramenta
de almacenamento.

uso de medios de almacenamento extraibles particulares, non esta autorizado, salvo que se dispona da debida
autorizacion.

O seu uso non esta autorizado para o almacenamento de datos persoais, salvo que se dispona da debida
autorizacién.

Este tipo de dispositivos debera de almacenarse en lugares seguros, ao obxecto de previr roubos ou o0 acceso
de terceiros non autorizados. A perda ou subtraccion destes dispositivos, con indicacién do seu contido, debera
ponerse en cofiecemento, de forma inmediata.

O transporte destes soportes féra das instalaciéns da Organizacidon debera ser realizado exclusivamente por per-
soal autorizado, autorizacién que contemplara igualmente a propia informacién que sae. Nese caso deberase de
enviar unha solicitude para que se lle asesore sobre as medidas de seguridade que sera necesario implementar.

7.5.1.Normas para el borrado y eliminacion de soportes informaticos

Os medios de almacenamento que, por obsolescencia ou degradacion, perdan a sua utilidade, e especialmente aqueles
que contenan datos de caracter persoal, deberan ser eliminados de forma segura para evitar accesos a devandita informa-
cion. Neste sentido, a persoa usuaria debera ter en conta as seguintes indicacions:

Asegurarse que o contido do soporte pode ser eliminado.
Calquera peticién de eliminacién de soporte informatico debera ser solicitada.

Para a reutilizacién de medios de almacenamento, para outros fins diferentes dos que orixinaron o seu uso debera
solicitarse un borrado seguro de mesmo.
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7.6. NORMAS RESPECTO A XESTION DE DOCUMENTOS
7.6.1. Impresoras en rede, fotocopiadoras/escaneres

Con caracter xeral, deberan utilizarse as impresoras en rede e as fotocopiadoras corporativas. Excepcionalmente, pode-
ran instalarse impresoras locais, xestionadas por un posto de traballo de usuario. Neste caso, a instalacion ira precedida
da autorizacion pertinente.

En ningun caso poderase facer uso de impresoras, fotocopiadoras que non fosen proporcionados pola Organizacion.
Con relacién aos sistemas de copia e impresion e documentacion impresa, 0s usuarios debe seguir as seguintes directrices:

Os documentos, con caracter xeral, xeraranse en formato electrénico, podendo dixitalizar aqueles que non
sexan susceptibles de ser xerados no citado formato.

Cando se impriman documentos, en sistemas de impresién ou copia comuns, estes deberan permanecer o
menor tempo posible nas bandexas de saida das impresoras, para evitar que terceiras persoas poidan acceder
a mesma.Na realizacién de copias de documentos e/ou escaneo, non debe esquecerse retirar os orixinais.

En caso de atoparse documentacién nun sistema de copia ou impresion, o Usuario tentara localizar & persoa
propietaria para que proceda a sua recollida inmediata. En caso de desconecer a persoa propietaria ou non
estar localizable, ponerao inmediatamente en conecemento.

Para evitar un uso excesivo dos recursos, mellorando o impacto ambiental na xeraciéon de documentos en papel,
e por motivos de seguridade, antes de imprimir documentos, o Usuario debe asegurarse de que é absolutamen-
te necesario facelo.

7.6.2.Coidado e proteccion da documentaciéon impresa

A documentacién debe ser protexida, de forma que s6 tena acceso a ela o persoal autorizado, para ese efecto
a persoa usuaria tera en conta as seguintes medidas:

Os postos de traballo permaneceran despexados, sen mais material encima da mesa que o requirido para a
actividade que se esta realizando en cada momento.

Cando non vaia a ser utilizada deberase gardar en sistemas de almacenamento (armarios ou arquivadores)
preferentemente baixo chave. Non poderan ser publicados en taboleiros ou similares.

Cando os documentos non sexan necesarios, deberan ser eliminados utilizando para iso os medios postos a
disposicion por parte da entidade (destrutora de documentos) de forma que non sexa recuperable a informacién
que puidesen conter.

Antes de abandonar as salas de reuniéns ou permitir que alguén alleo acceda as mesmas, limparanse adecua-
damente as lousas e recolleranse todos os documentos, coidando de que non quede ningun tipo de informacion
“sensible” ou “interna” accesible a persoas non autorizadas.

8. POSTO DE TRABALLO DESPEXADO

Os postos de traballo deben permanecer despexados, sen mais material encima da mesa que o requirido para a
actividade que se esta realizando en cada momento.

9. ACCESO A0S SISTEMAS DE INFORMACION E AOS DATOS TRATADOS

Para acceder aos sistemas e recursos informaticos é necesario ter asignada previamente unha conta de usuario. O
alta dos usuarios sera solicitada e autorizada de acordo con as politicas da organizacién. A autorizacién do acceso esta-
blecera o perfil necesario co que se configuren as funcionalidades e privilexios disponibles nas aplicaciéns segundo as
competencias de cada persoa, adoptando unha politica de asignacién de privilexios minimos necesarios para a realizacion
das funciéns encomendadas.

Os usuarios dispoferan de credenciais persoais de acceso (c6digo de usuario e un contrasinal, certificado electrénico,
etc.) para o acceso aos sistemas de informacién da Organizacién empregando a rede segura, sendo responsables da
sUa custodia e de toda actividade relacionada co uso do seu acceso autorizado, respecto dos que debera de observar as
seguintes medidas:

O c6digo de usuario € Unico para cada persoa, intransferible e independente do PC ou terminal desde o que se
realiza o acceso.

Os usuarios non deben revelar ou entregar, baixo ningin concepto, as suas credenciais de acceso a outra
persoa, nin mantelas por escrito & vista ou ao alcance de terceiros. De igual modo, non deben utilizar ningun
acceso autorizado doutra persoa, ainda que disponan da autorizacion do seu titular.

Se unha persoa ten sospeitas de que as sUas credenciais estan a ser utilizadas por outra persoa, debe comu-
nicalo inmediatamente.
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As persoas usuarias deben utilizar contrasinais seguros, #de acordo con a politica establecida na Organizacion,
non deben estar compostas unicamente por palabras do dicionario ou outras facilmente predicibles ou asocia-
bles & persoa usuaria (homes da sua familia, direcciéns, matriculas de coche, teléfonos, nomes de produtos
comerciais ou organizacions, identificadores de usuario, de grupo ou do sistema, DNI, etc.).

Os sistemas que asi o permitan, forzardn o cambio do contrasinal cada tres meses, aviso previo/previo aviso
cos suficientes dias de antelacion. Nos que non sexa posible sera responsabilidade dos usuarios proceder ao
seu cambio na devandita periodicidade.

10. ACCESO A UNHA CONTA DUN USUARIO NA SUA AUSENCIA OU BAIXA

Cando sexa necesario acceder ao cartafol persoal ou conta de correo corporativa dun Usuario, este acceso deberase
realizar contando coa autorizacion expresa da persoa titular das mesma e s6 podera ser realizado polo Responsable do
mesmo ou pola persoa en que esta delegue.

No caso de que non resulte posible solicitar esta autorizacion (falecemento, enfermidade, imposibilidade de localiza-
cion, etc.), o acceso podera ser realizado a condicién de que estea autorizado de forma expresa polo polo Responsable do
mesmo ou pola persoa en que esta delegue.

En ambos os casos, deberase motivar a necesidade de acceso e ser comunicada ao Responsable do Usuario, que
procederd a elaborando unha acta no que se recollan todas as acciéns levadas a cabo.

11. CONFIDENCIALIDADE, PROTECCION DE DATOS DE CARACTER PERSOAL E DEBER DE SECRETO

A informacion contida no Sistema de Informacion da Organizacion é responsabilidade da devandita entidade, polo que
as persoas usuarias deben absterse de comunicar, divulgar, distribuir ou pofner en conecemento ou ao alcance de terceiros
(externos ou internos non autorizados) dita informacién, salvo autorizacion expresa da propia Institucion. Ademais, debera
de ter en conta as seguintes premisas:

Todas os usuarios, que por razén da sua actividade profesional houbesen tido acceso a informacion xestionada
pola Organizacion (documentos, metodoloxias, claves, andlises, programas, etc.) deberan manter sobre ela, por
tempo indefinido, unha absoluta reserva.

Os usuarios s6 poderan acceder coas debidas autorizacions a aquela informacién necesaria para o desempeno
dos seus labores. En todo caso, non debera acceder a informacién sen as debidas autorizacions.

Toda informacion contida nos sistemas de informacion da Organizacion ou que circule polas suas redes de co-
municacions debe ser utilizada unicamente para o cumprimento das funciéns que ten encomendadas o Usuario.

Os dereitos de acceso dos usuarios a informacioén e aos sistemas de informacién que a tratan deberan sempre
outorgarse en base aos principios de “minimo privilexio”, “necesidade de cofecer e responsabilidade de com-
partir” e “capacidade de autorizar”.

A informacion que comprenda datos de caracter persoal quedara afectada tamén pola normativa vixente en
materia de Proteccién de Datos persoais, estando obrigado a gardar secreto sobre os mesmos, deber que se
mantera de maneira indefinida, mesmo mais al6 da relacion laboral ou profesional coa Organizacion.

12. LIMPEZA DE METADATOS E DATOS OCULTOS DOS DOCUMENTOS ELECTRONICOS

Definese metadato como informacién estruturada que describe, explica, localiza e ademais fai mais facil recuperar,
utilizar ou xestionar un recurso de informacién. Os metadatos son comunmente chamados “datos sobre os datos” ou
“informacién sobre a informacién”.

Definese informacién ou datos ocultos como aqueles datos existentes no contido dos documentos electrénicos, que
non son visibles coa configuracién estandar ou configuracion por defecto dos programas utilizados para a sua creacion
e tratamento, sendo necesario aplicar algunha opcién especifica dentro da configuracion destes programas, para a sua
visualizacion. Un exemplo de datos ocultos é o texto oculto, filas ou columnas ocultas, comentarios ou informacion do
documento, etc.

Cando facemos unha fotografia ou creamos documentos con aplicaciéns de Microsoft Office (Word, Excel, PowerPoint,
etc.) e/ou fotografias, estes arquivos levan integrados nas suas propiedades unha serie de datos ocultos e/ou metadatos,
como poden ser 0 nome da persoa que creou o documento, o programa co que se xerou, a data de creacién, a de modifi-
cacién, etc. Isto pode prexudicar a confidencialidade da informacién e & boa imaxe da entidade.

Todos os arquivos electrénicos (documentos ofimaticos, follas de calculo, imaxes, etc.) poden ter integrados nas suas
propiedades unha serie de datos ocultos e/ou metadatos, como poden ser 0 nome da persoa que creou 0 documento, o
programa co que se xerou, a data de creacion, a de modificacion, etc.
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Os metadatos contidos nos arquivos poden chegar a afectar tanto a seguridade da informacién como a imaxe da Orga-
nizacion. Por iso, todo arquivo que vaia a ser difundido internamente, remitido electronicamente a un terceiro ou publicado
na internet (paxina web, sede electronica, etc.), debera ser revisado para determinar os metadatos asociados ao mesmo,
procedendo a sta modificacion ou supresion, se procede, seguindo o procedemento establecido no anexo “Procedemento
de Limpeza de Metadatos”.

13. USO DO CORREO ELECTRONICO CORPORATIVO

O correo electrénico corporativo é unha ferramenta de mensaxeria electrénica centralizada, posta ao dispor dos usua-
rios do sistema de informacion da Organizacion para o envio e recepcion de correos electrénicos mediante o uso de contas
de correo corporativas. Ao tratarse dun recurso compartido, un uso indebido do mesmo repercute de maneira directa no
servizo ofrecido a todas as persoas.

0 correo electrénico deberase empregar en base ao “sentido comun” e @teniendo en cuenta a responsabilidade e fun-
ciéns desempenadas, tratando en calquera caso de non pofier en compromiso nin 0s sistemas nin a imaxe da Organizacion.

A Organizacion queda facultada para filtrar o contido do correo electrénico da conta de correo proporcionada para o
desenvolvemento das suas funciéns laborais, ao obxecto de previr virus ou no caso de que existan razéns fundamentadas
nunha firme sospeita por de o a Organizacién sobre a existencia de actividades delituosas ou dolosas do persoal.

O sistema que proporciona o servizo de correo electrénico podera, de forma automatizada, rexeitar, bloquear ou eliminar
parte do contido das mensaxes enviadas ou recibidas nos que se detecte algutin problema de seguridade ou de incumpri-
mento da presente Normativa.

Poderase inserir contido adicional nas mensaxes enviadas con obxecto de advertir aos receptores dos requisitos legais
e de seguridade que deberan cumprir en relacién cos devanditos correos.

As caracteristicas peculiares deste medio de comunicacion (universalidade, baixo custo, anonimato, etc.) propiciaron
a aparicion de ameazas que utilizan o correo electrénico para propagarse ou que aproveitan as suas vulnerabilidades. Por
este motivo establécense as seguintes directrices co obxectivo de reducir o risco no uso do correo electronico:

Utilizar o correo electrénico exclusivamente para propésitos profesionais.
Non se debe ceder o uso da conta de correo a terceiras persoas.

Informar de correos con virus, phishing, malware (programa maligno), etc. sen reenvialos, para evitar a sua
posible propagacion.

Non responder a mensaxes de Spam.
Asegurar a identidade do remitente antes de abrir unha mensaxe.

Non executar arquivos adxuntos sospeitosos. Non deben executarse os arquivos adxuntos recibidos sen anali-
zalos previamente coa ferramenta corporativa contra c6digo malicioso.

Respecto ao uso do correo electrénico, queda terminantemente prohibido:
Falsificar, ocultar, suprimir ou substituir a identidade do emisor en calquera correo electrénico.
Ler ou acceder a correos electrénicos alleos, sen autorizacién previa.

Enviar correos electronicos que contefian no corpo ou na adxuntos informacién con datos de categorias espe-
ciais de datos ou datos especialmente sensibles (isto é, salide, ideoloxia, relixién, crenzas, orixe racial, étnico,
etc. ou aqueles considerados como de especial proteccion pola organizacién, salvo que se conte coa autoriza-
cién pertinente e aplicaronse as medidas de seguridade oportunas (cifrado ou similares).

14. ACCESO A INTERNET E OUTRAS FERRAMENTAS DE COLABORACION

0 acceso corporativo a Internet é un recurso centralizado que a Organizacion pon ao dispor dos usuarios, como ferra-
menta necesaria para o0 acceso a contidos e recursos da internet e como apoio ao desempeno da sua actividade profesio-
nal. A Organizacion velara polo bo uso do acceso a Internet, tanto desde o punto de vista da eficiencia e produtividade do
persoal, como desde os riscos de seguridade asociados ao seu uso. As normas de uso son as seguintes:

Como norma xeral, as conexions que se realicen a Internet deben obedecer a fins profesionais.

S6 se podera acceder a Internet mediante os navegadores fornecidos e configurados nos postos de usuario. Non
podera alterarse a sua configuracion, nin utilizar un navegador alternativo, sen contar coa debida autorizacion.

sistema que proporciona o servizo de navegacion podera contar con filtros de acceso que bloqueen o acceso
a paxinas web con contidos inadecuados, programas lludicos de descarga masiva ou paxinas potencialmente
inseguras ou que contefan virus ou c6digo danino.

Pagina 6 / 13

Nimero de anuncio 2024,/6030



BOLETIN OFICIAL DA PROVINCIA DA CORUNA BO P BOLETIN OFICIAL DE LA PROVINCIA DE A CORUNA
Venres, 30 de agosto de 2024 [Numero 167] Viernes, 30 de agosto de 2024

Debera notificarse calquera anomalia (redireccién a paxinas solicitadas, aviso de sitio non seguro, en paxinas
habitualmente utilizadas, etc.) detectada no uso do acceso a Internet, asi como a sospeita de posibles proble-
mas ou incidentes de seguridade relacionados co devandito acceso.

Considéranse usos prohibidos, que implican un risco de seguridade, as seguintes actuacions:

A descarga de programas informaticos sen a autorizacion previa ou ficheiros con contido danifio que suponan
unha fonte de riscos para a organizacién. En todo caso debe asegurarse que o sitio web visitado é confiable.

O acceso, a descarga e/ou o almacenamento en calquera soporte, de paxinas con contidos ilegais, daninos,
inadecuados ou que atenten contra a moral e 0s bos costumes €, en xeral, de todo tipo de contidos que incum-
pran as normas €éticas e de cortesia da Organizacion.

O acceso a recursos e paxinas web, ou a descarga de programas ou contidos que vulneren a lexislacion en
materia de Propiedade Intelectual.

A utilizacién de aplicacions ou ferramentas (especialmente, o uso de programas de intercambio de informacion,
P2P) para a descarga masiva de arquivos, programas ou outro tipo de contido (mdusica, peliculas, etc.) que non
estea expresamente autorizados.

15. MONITORIZACION E APLICACION DESTA NORMATIVA

A Organizacion por motivos legais, de seguridade e de calidade do servizo, e cumprindo en todo momento os requisitos
que para o efecto establece a lexislacion vixente:

Revisara periodicamente o estado dos equipos, o software instalado, os dispositivos e redes de comunicacions
da sua responsabilidade.

Monitorizara os accesos a informacioén contida nos seus sistemas.
Auditara a seguridade das credenciais e aplicacions.
Monitorizara os servizos da internet, correo electronico e outras ferramentas de colaboracion.

Esta supervision realizarase en todo caso con plenas garantias do dereito & honra, a intimidade persoal e familiar e
a propia imaxe dos afectados, e #de acordo con a normativa sobre proteccion de datos persoais, de funcion publica ou
laboral, e demais disposiciéns que resulten de aplicacion, rexistraranse as actividades dos usuarios, retendo a informacioén
necesaria para monitorizar, analizar, investigar e documentar actividades indebidas ou non autorizadas, permitindo identifi-
car en cada momento & persoa que actua.

Os sistemas nos que se detecte un uso inadecuado ou nos que non se cumpran 0s requisitos minimos de seguridade,
poderan ser bloqueados ou suspendidos temporalmente. O servizo restablecerase cando a causa da sua inseguridade ou
degradacion desapareza.

O sistema que proporciona o servizo de correo electrénico podera, de forma automatizada, rexeitar, bloquear ou eliminar
parte do contido das mensaxes enviadas ou recibidas nos que se detecte algun problema de seguridade ou de incum-
primento da presente Normativa. Poderase inserir contido adicional nas mensaxes enviadas con obxecto de advertir aos
receptores dos requisitos legais e de seguridade que deberan cumprir en relaciéon cos devanditos correos.

O sistema que proporciona o servizo de navegacion podera contar con filtros de acceso que bloqueen o acceso a pa-
xinas web con contidos inadecuados, programas Iudicos de descarga masiva ou paxinas potencialmente inseguras ou que
contefan virus ou codigo danino. Igualmente, o sistema podera rexistrar e deixar traza das paxinas as que se accedeu, asi
como do tempo de acceso, volume e tamahno dos arquivos descargados. O sistema permitira o establecemento de controis
que posibiliten detectar e notificar sobre usos prolongados e indebidos do servizo.

16. INCUMPRIMENTO DA NORMATIVA

Os usuarios do sistema de informacién da Organizacion estan obrigadas a cumprir o prescrito na presente Normativa
de Uso de Medios Electronicos”.

No caso de que unha persoa usuaria non observe algunha dos preceptos sinalados na presente Normativa, sen prexui-
zo das accions disciplinarias e administrativas que procedan €, no seu caso, as responsabilidades legais correspondentes,
poderase acordar a suspension temporal ou definitiva do uso dos recursos informaticos que tena asignados, previa instru-
cion do procedemento legal que corresponda.

No caso de persoal de terceiros, o incumprimento desta normativa poderia derivar na imposicién de penalidades
podendo chegar mesmo a resolucion do contrato, seguindo o procedemento establecido para o efecto na normativa sobre
contratacion administrativa.
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ANEXO0S
1. ANEXO I. MODELO DE ACEPTACION E COMPROMISO DE CUMPRIMENTO
Todos os usuarios dos recursos informaticos e/ou sistemas de informacién da Organizacion deberan ter acceso permanente,

durante o tempo de desempeiio das suas funcions, a presente Normativa de Uso de Interno de Medios Electrénicos. Para a sua
aceptacion xunto coa normativa trasladarase o seguinte “acuse de recibo”, que debera ser asinado, a todos os usuarios.

Mediante a enchemento da seguinte declaracion, o abaixo asinante, [persoal da
Organizacion / empregado da empresa ], como usuario de recursos informaticos e
sistemas de informacion da Organizacion, declara ler e comprender a Normativa de Usos e
medios electranicos da organizacion e aceptar os termos e condicions de uso establecidos no

mesmo, estando de acordo en cumprilos, atender a las modificaciones del documento que lle

foran debidamente comunicadas, comprometéndose, baixo a sua responsabilidade, ao seu
cumprimento.

En ,d de de20

Organizacion:

Traballador (Nome e Apelidos):

DNI numera:

Asinado:

Por: <<Nome e apelidos>>
DNI namero:
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2. ANEXO 2. PROCEDEMENTO DE LIMPEZA DE METADATOS

0 obxectivo deste procedemento é describir o proceso para seguir para realizar a limpeza dos metadatos non desexados dos
documentos, a realizar antes de proceder ao intercambio de documento con terceiros, ou ao subir contidos aos contornas web.

METADATOS EN DOCUMENTOS DE LIBREOFFICE - Evitar que se garden os metadatos no documento

A continuacién, establécense as instrucions para levar a cabo para evitar que se garden os metadatos en LibreOffice
Version: 6.2.5.2.

1. Abre LibreOffice e ir a Ferramentas __ Opciéns

Archive  Editar  ¥er Insertar Formate Estiles Tabla  Formwlarie  Hemamientas  Vepfana  fyuda
s - - o, [& . Al Ontografia.. 7
= H- & e - & || Y e
A Reyision ertogrdfica automdtics Mayis+F7
Mol = ,i-"@ Al- Arial =) (0 N At Snénimos... T |
B |dioma b
¥ Congador de palabmas...
Comeccidn automdtica »
#  Texto automdtice. Cul+ F2
Muameraciin de caplulos...
Mumeracian de rnglones...

Matas al pie y finakes..,

| Ease de dafos b|h|ingra||c=

L Drigen de libeeta de direcciones.

El Asistente pars combingr comespondendia..,

Bctualzar ¥
Enar

Caluls Ctel--+

v Macros ]
Configuracién de filtras XhL...
Gestor de extensiones.., e+ Alt+E
Pesanshzer...

{5} Opciones.. Alk-F12

2. Na xanela que se abrira, no menud da esquerda, hai que facer click en LibreOffice e despois click en Seguridade

Opciones - LibreQffice - Seguridad x|
= LibreDfice Dpciones de seguridad y alertas
Datos de uswana i . X o i
General ﬂus:e apiones relaciznadas con la seguridad y defina avisos parala T
Ver informacién oculta de los documentos.
I:_E;:m" Contrasefias para conexiones web
Ti D; de=letra D Guardar permenent=mente conbrassfias de conexianes wsh
ﬁ&: 1 N E
Perspnalizacian egicas par una cantrasefia maestra {recomenclad:
Coleres de la aplicacién L trace . SR § S -
,d..:.:&qh""jad 45 COiraseniat :: arl proteqidat L. H.'.L.I f_.: 4 fra==lrd. 2
le solicitard e 2 vez por sesitn € LibreOffice necesita T
fwvanzado TECUperar asefia de |a lista de contrasefias protegidas =
Actualizacion en lines ) S
QpenCL
® Cargar/guardar Seguridad de macros
T Configuracion de idiorras Apste o nived de seguridad para ejecutar macros y especfique los
# LibreCffice Writer desarroliadaores de macros de confianza, Seguidad dr moCros..
T LibreCffice Writer Web
¥ LibreCffice Base T5A
T Geificos ) .
i Irternet Manl::nga una lists de UL de sutondades de marcado cranclagico Toh
(T5A) que wsar con las fiernas digrtales durante la exportacian s POF. -
Boyucds Aceptar Cancelar Aplicar Restablecer
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3. Fai click no botén Opcidns, e na xanela que se abrira, selecciona a casilla Eliminar a informacién persoal ao gardar.

4 [+l

[EI"

N

LibreOiffice Opciones de seguridad y alertas

Datos de usuario
Ajuste opriones relacionadas con la sequridad y defina avises para la

General Opci .
Var informacion oculta de los dooumentos, Betanes
Imprirnir

Futas  Opciones de seguridad y zlertas x

Tipas de | b
m Awisas de sequridad pexiones,

Personalc  piuentiv of el documento contiene cambios grabados, versiones, informacion oculta o notas:

ol d

A(;ﬁ" D.E.lguardaruengizr E'Niirmzr -
Avanzade [ Al imgrimir [ Al erear archivos POF Eefia moestra,
Actuglizas

Opentl Opciones de seguridad

Cerger/guard B Eliminar |z infomacion personal al quardan
Corfiguracid

LibreHFice W [ Recomendar proteccion con contrassfis 2l guardar :ad de macros...
LibreDffice'w B Cirl + pulsacién para zbrir higerenlaces
IE':'_';UH": 28 [ Bloquear enlaces de docurentos fuera de les ubicaciones conflables iver Seguridad de macros)

raficos

Int=mst

Ayuda Aceptar Cancelar Aplicar Restableczr

4. Facer click en Aceptar

Despois disto, os documentos de LibreOffice gardasense sen a tda informacion persoal.
METADATOS EN DOCUMENTOS DE LIBREOFFICE - Eliminar os metadatos nun documento xa creado

1. Vai a Ficheiro>Propiedades

ks Pies Ve pests Powate Bk Rl Fovadaie
Huest (3 M| s
Aabeny =0

Abesr pichest pETILE I~ |14 = I"'
Dooimentns eisvis W

[arx

¥ gshne "
Flarnily "
Regangs
Werphnes
E H uards =G
vk figender srchiv nemots..
1 b_: Gyerdar come.. Corls Mupans 5
| Gussde una copia-

Guardar {ode

i Erporar.
Eupors 2 ¥
Eram "
= Predudgeren revegadoe

Prevmslizacin de igpresdn G+ Mays+0

i g Q=P
= ConByueacitn de limpren

Firmis diiples "
= Propisdade_

Sakr e Licrediice i+
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2. Na pestana Xeral, fai click no botén Restablecer propiedades e desmarca a casilla Utilizar datos do usuario.

Propredades de <1 F-mpanfo.6-T-07 Limgieca de Metadatos. X

General Descripdén Propiedades personalizadas Propiedades de CMIS Sequrided Tipo de bebr Estadisticas

17-rrg.inifioc - IT-IN Limpieza de Mefadatos.odt Carnhioe contrasefi;

Tpa:  Tedto de OpenDooument
LUbscacidn:  WoGrupo CESWG_CIES - DRIVE_INWES AYTOS Guipiacoal Ayte San Sebastian (185K H
Tarnafi: 35 kB (39430 Byres)

Lreado el
Modificado =l
Plantilla:

brmedo digitsimerie

Utims imeresicn ek
Tiempo de edician total:

M de modificaodn:

T/ 8, 15:30:54
12707/ 2019, DO:5T:19

13:5805

14

Frmas digitales..

Bestablecer propredades

B Guardar imagen de previsualizecion con este docurmento

Byyda Bcephar Cancelar Bestablecer

3. Fai click en Aceptar.
METADATOS EN DOCUMENTOS DE MICROSOFT OFFICE - Evitar que se garden os metadatos no documento

A continuacién, establécense as instruciéns para levar a cabo para evitar que se garden os metadatos en Microsoft
Office version Microsoft Office Profesional Plus 2016

- Especificar a informacion persoal que aparece en todos os documentos de Office.

1. Abrir Microsoft Office e facer clic en Ficheiro e en Opcidns

Archive g ] Referencins Correspondenca Rewvisar Vista
& o Cortar : . . . FP e el = 5= : R

N CabbrifCumper |11 = A A" [ Aae B Bz lE =2 0% 4, AaBl - s Abrir  Microsoft
Pegar ESraxu,x B-F-A-=2== 15 davr v Car Descripeid...

¥ Copiar formata

Office e facer clic

en Ficheiro e en Opcions

Irbarmacidn
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En xeral, no apartado Personalizar a copia de Microsoft Office, borraremos 0 noso nhome e iniciais e remplazaremos por
un espazo en branco en ambos os casos.

LA

"

Non gardar a informacion persoal nun documento de Office

Co arquivo aberto, facer clic en Arquivo e a continuacion facer clic en Opcidns. Abrirase a xanela de Opciéns da aplicacion,
seleccionar Centro de Confianza e pulsar en Configuracién do Centro de Confianza. Abrese a xanela de Centro de Confianza.

Seleccionar Opciéns de privacidade e no cadro destinado a Configuracion especifica do documento aparecera a opcion
“Quitar Informacién persoal das propiedades do arquivo ao gardalo”. Esta opcién s6 podera seleccionarse cando previa-

mente eliminouse toda a informacién persoal do documento e fai que cada vez que o documento gardese, eliminese a
informacién persoal.

Carrire da confisrm

Comire de canfirns

Opcicans du privacidad
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3.2.2 Inspeccion e borrado de metadatos e informacion oculta
Usar o Inspector de documento para buscar e quitar os datos ocultos e a informacién persoal dos documentos de Word.
Abra o documento de Word no que desexe buscar datos ocultos ou informacion persoal.

Faga clic na pestana Arquivo, logo en Gardar como e a continuacion escriba un nome no cadro Nomee de arquivo para
gardar unha copia do documento orixinal.

Na copia do documento orixinal, faga clic na pestana Arquivo e a continuacién faga clic en Informacion.
Faga clic en Comprobar se hai problemas e logo faga clic en Inspeccionar documento.

No cadro de dialogo Inspector de documento, active as casas para elixir os tipos de contido oculto que desexe que se
inspeccionen.

Faga clic en Inspeccionar.
Revise os resultados da inspeccidon no cadro de didlogo Inspector de documento.

Faga clic na opcién Quitar todo situada xunto aos resultados da inspeccién dos tipos de contido oculto que desexe
quitar do documento.

IMPORTANTE: Recoméndase usar o Inspector de documento nunha copia do documento orixinal, debido a que non
sempre se poden restaurar os datos que quita este inspector.”

Vimianzo, 26 de agosto de 2024
A alcaldesa
Ménica Rodriguez Ordénez

2024/6030
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