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1. OBXECTIVO

A presente normativa, foi aprobada por Resolucién de Alcaldia e entrara en vigor ao dia seguinte
da sua aprobacioén, ata que sexa substituida por unha modificacion ou unha nova normativa.

2. REVISION E/Ou ACTUALIZACION

Con periodicidade anual revisarase o seu contido e en caso de ser necesario procederase a sta
modificacion, que deberan ser aprobadas polos 6rganos anteriormente indicados, debendo ser
difundidas entre as persoas afectadas polas mesmas.

3. OBXECTO

O obxecto do presente documento é establecer a normativa de uso seguro dos medios
electrénicos no Concello de Vimianzo en diante, a Organizacion, dentro do alcance sinalado no
Esquema Nacional de Seguridade.

Os sistemas de informacion son elementos basicos para o desenvolvemento da actividade da
Organizacién. Estes medios pofiense ao disposicién das persoas usuarias como instrumentos de
traballo para o desempefio da sUa actividade profesional. Motivo polo cal se deben utilizar estes
recursos de maneira responsable, mediante o seguimento de normas, e boas practicas que
salvagarden a seguridade da informacion, os sistemas de informacion e os recursos tecnoléxicos
proporcionados pola entidade.

4. ALCANCE

Mediante a presente normativa, a Organizacion establece a regulacion do Uso dos Medios
Electrénicos do seu sistema de informacion (incluido o acceso remoto aos mesmos), a través do
establecemento de medidas de cumprimento obrigatorio para todo o persoal, quedando suxeitos a
mesma, asi como aos principios morais e éticos na utilizacion dos recursos postos a disposicion.

O persoal de terceiros (empresas provedoras, convenios, etc.) con acceso ao sistema quedan
tamén suxeitos a mesma, na medida que lle sexan de aplicacion, asi como aos principios morais e
éticos na utilizacion dos recursos postos ao dispor destas persoas usuarias para o desempefio das
suas actividades na Organizacion.

En diante, utilizarase “o Usuario” para referirse ao persoal propio ou de terceiros.
5. CANLE DE SOLICITUDES E/Ou NOTIFICACIONS

As solicitudes de autorizacion e as notificacions reflectidas nesta normativa dirixiranse con caracter
xeral ao correo seguridade@vimianzo.gal
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Cando proceda segundo a normativa aprobada, estea establecido a nivel de procedemento, ou
como primeira resposta a un posible incidente de seguridade, ademais a comunicacion do
incidente ao Responsable de Seguridade descrita no paragrafo anterior, as persoas usuarias da
organizacion deberan contactar sen demora coa Deputaciéon da Corufia a través do CENTRO DE
ATENCION Ao USUARIO (CAU) en horario laboral ou do teléfono 981 415 000 en caso de
producirse o incidente féra do devandito horario.

6. INCIDENTES DE SEGURIDADE

Cando un Usuario detecte calquera anomalia (mal funcionamento, aplicaciéns que non arrincan ou
gue se pechan de maneira inesperada, perda de documentos, de memorias USB, etc.) ou
incidente de seguridade (virus, suplantacion de identidade, perdas de clave, etc.) que poida
comprometer o bo uso e funcionamento dos Sistemas de Informaciéon da Organizacion ou poida
danar 4 sGa imaxe, debera informar inmediatamente a canle especificado no punto anterior.

7. NORMATIVA DE USO DOS MEDIOS ELECTRONICOS
7.1 NORMAS DE UTILIZACION DO EQUIPAMENTO INFORMATICO E DE COMUNICACIONS

Estas normas concirnen especificamente a todos os dispositivos facilitados e configurados pola
Organizacién, incluindo equipos de sobremesa, portétiles e dispositivos mdbiles con capacidades
de acceso aos Sistemas de Informacion.

A Organizacion proporcionara ao persoal, o equipamento debidamente configurado con acceso
aos servizos e aplicacions que sexan necesarios para o desempefio das suas funcions.

Respecto aos cales aplicard as normas xerais e para 0s equipos portatis e dispositivos mdbiles
aplicara as normas especificas para este tipo de equipamento.

7.1.1 Normas Xerais

e Os equipos deberan de utilizarse unicamente para fins institucionais profesionais e como
ferramenta para o desempefio das tarefas encomendadas. Cada equipo estara asignado a
unha Unica persoa. Esta persoa é responsable do seu correcto uso.

e Salvo autorizacién expresa non se dispofierdn de privilexios de administrador sobre os
equipos.

e Unicamente o persoal autorizado podera distribuir, instalar ou desinstalar software e
hardware, ou modificar a configuracién de calquera dos equipos.

e Cando sexa necesario instalar equipos que non fosen provistos pola Organizacion debera
de solicitarse autorizacion previa.

e As persoas usuarias deberan notificar, o mais axifia posible, calquera comportamento
anomalo dos seus equipos (lentitude, non arrinca, non funciona correctamente, etc.),
especialmente cando existan sospeitas de que se produciu algun incidente de seguridade
no mesmo. Do mesmo xeito deberd de comunicar a ausencia de cables e/ou accesorios ou
calquera outra evidencia de deterioracion do mesmo.
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e Con caracter xeral, non esta permitido o uso de dispositivos propios, "BYOD (Bring Your
Own Device)", para o acceso ou almacenamento de informacién salvo autorizaciéon
expresa.

7.1.2 Normas especificas para equipos portatiis e dispositivos mébiles

Para os portatiles e mébiles ademais das normas xerais, seran de aplicaciéon a seguintes:

e Estes dispositivos estaran, en todo momento baixo a custodia da persoa usuaria que 0s
utilice, que sera a responsable de adoptar as medidas necesarias para evitar danos ou
subtraccién, asi como do acceso a eles por parte de persoas non autorizadas.

e A subtraccion destes equipos hase de notificar inmediatamente para a adopcion das
medidas que correspondan.

e Débese solicitar autorizacidbn cando se usen para conectarse remotamente a través de
redes que non estean baixo o control da organizaciébn ou que non fosen autorizadas,
autorizacion que se fara extensible tamén aos servizos aos que se accede.

e Cando se modifiqguen as circunstancias profesionais (termo dunha tarefa, cesamento no
cargo, etc.) que orixinaron a entrega dun recurso informatico mobil, a persoa usuaria
devolverao, ao obxecto de proceder ao borrado seguro da informacion almacenada e
restaurar o equipo ao seu estado orixinal para que poida ser asignado a unha nova persoa.

7.2 NORMAS PARA O ALMACENAMENTO DE INFORMACION E COPIAS DE SEGURIDADE

Para garantir a dispofibilidade da informacién fronte a un incidente de seguridade, de forma
periddica realizanse copias de seguridade de unidades de rede compartidas (NAS) e dos
Servidores Virtualizados.

Por este motivo, 0s usuarios deberdn almacenar nestas os datos xerados no desempefio das suas
competencias profesionais. A este respecto, inféormase que non se realizan copias de seguridade
da informacién que non se atopen nas unidades indicadas.

Non esta permitido o almacenamento de informacion privada nin de terceiros alleos nos recursos
indicados.

A informacién almacenada nas copias de seguridade podera ser recuperada no caso de que se
produza algun incidente de seguridade. Para recuperar esta informacion débese xerar unha
solicitude de restauracion.

7.3 NORMAS DE USO PARA SOPORTES DE ALMACENAMENTO EXTRAIBLES

Como norma xeral, na Organizacién o uso de soportes ou medios de almacenamento extraibles
(memorias USB, discos rixidos, etc.) non esta autorizado. Para a sta utilizacion deberase de
contar coa debida autorizacion.

No caso de que & persoa usuaria autoriceselle o uso deste tipo de soportes de traballo, as normas
para observar son as seguintes:

e Como norma xeral, utlizaranse o0s soportes extraibles proporcionados pola
Organizacién. Estando destinados a un uso exclusivamente profesional, como
ferramenta de transporte puntual de ficheiros, non como ferramenta de almacenamento.

e O uso de medios de almacenamento extraibles particulares, non esta autorizado, salvo
gue se dispofia da debida autorizacion.
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e O seu uso non esté autorizado para o almacenamento de datos persoais, salvo que se
dispoia da debida autorizacion.

Este tipo de dispositivos debera de almacenarse en lugares seguros, ao obxecto de previr roubos
ou 0 acceso de terceiros non autorizados. A perda ou subtraccion destes dispositivos, con
indicacion do seu contido, debera pofierse en cofiecemento, de forma inmediata.

O transporte destes soportes fora das instalacions da Organizacién deberd ser realizado
exclusivamente por persoal autorizado, autorizacibn que contemplara igualmente & propia
informacién que salgue. Nese caso deberase de enviar unha solicitude para que se lle asesore
sobre as medidas de seguridade que serd necesario implementar (por exemplo, cifrado da
informacién).

7.3.1 Normas para o borrado e eliminaciéon de soportes informaticos

Os medios de almacenamento que, por obsolescencia ou degradacion, perdan a sua utilidade, e
especialmente aqueles que contefian datos de caracter persoal, deberan ser eliminados de forma
segura para evitar accesos a devandita informacion. Neste sentido, a persoa usuaria debera ter en
conta as seguintes indicacions:

e Asegurarse que o contido do soporte pode ser eliminado.
e Calquera peticion de eliminacion de soporte informético debera ser solicitada.

Para a reutilizacién de medios de almacenamento, para outros fins diferentes dos que orixinaron o
seu uso deberd solicitarse un borrado seguro de mesmo.

7.4 NORMAS RESPECTO A XESTION DE DOCUMENTOS
7.4.1 Impresoras en rede, fotocopiadoras/escaneres

Con caracter xeral, deberan utilizarse as impresoras en rede e as fotocopiadoras corporativas.
Excepcionalmente, poderan instalarse impresoras locais, xestionadas por un posto de traballo de
usuario. Neste caso, a instalacion ira precedida da autorizacion pertinente.

En ningun caso poderase facer uso de impresoras, fotocopiadoras que non fosen proporcionados
pola Organizacién. Con relacidn aos sistemas de copia e impresién e documentacion impresa, 0s
usuarios debe seguir as seguintes directrices:

e Os documentos, con caracter xeral, xeraranse en formato electronico, podendo
dixitalizar agueles que non sexan susceptibles de ser xerados no citado formato.

e Cando se impriman documentos, en sistemas de impresién ou copia comuans, contarase
cun servizo de impresion segura, autenticandose o usuario a través de PIN para evitar
que terceiras persoas poidan acceder & mesma.

e Na realizacion de copias de documentos e/ou escaneo, non debe esquecerse retirar os
orixinais.

e En caso de atoparse documentacion nun sistema de copia ou impresion, o Usuario
tentard localizar & persoa propietaria para que proceda a sua recollida inmediata. En
caso de descofiecer a persoa propietaria ou non estar localizable, pofierao
inmediatamente en cofiecemento.

e Para evitar un uso excesivo dos recursos, mellorando o impacto medioambiental na
xeracion de documentos en papel, e por motivos de seguridade, antes de imprimir
documentos, o Usuario debe asegurarse de que é absolutamente necesario facelo.

*Praza *do *Concello, n2 6 Tel. 981716001 correo@vimianzo.gal
15129 - Vimianzo (A Corufia) Fax 981716650 www.vimianzo.gal



Organi snmo. https://sede.vin anzo. gal /

CVD: suf Y!lmkGD1GgDG TNnFg Verificable en | a Sede El ectrénica del

=B.DE

7.4.2 Coidado e protecciéon da documentacién impresa

A documentacién debe ser protexida, de forma que so tefia acceso a ela o persoal autorizado,
para ese efecto a persoa usuaria tera en conta as seguintes medidas:

e Os postos de traballo permaneceran despexados, sen mais material encima da mesa que
0 requirido para a actividade que se esta realizando en cada momento.

e Cando non vaia ser utilizada deberase gardar en sistemas de almacenamento (armarios
ou arquivadores) preferentemente baixo chave. Non poderan ser publicados en taboleiros
ou similares.

e Cando os documentos non sexan necesarios, deberan ser eliminados utilizando para iso
0s medios postos a disposicidon por parte da entidade (destrutora de documentos) de
forma que non sexa recuperable a informacion que puidesen conter.

e Antes de abandonar as salas de reunions ou permitir que alguén alleo acceda as
mesmas, limparanse adecuadamente as lousas e recolleranse todos os documentos,
coidando de que non quede ningun tipo de informacion “sensible” ou “interna” accesible a
persoas non autorizadas.

743 ACCESO A DOCUMENTOS COMPARTIDOS E TRABALLO COLABORATIVO

A solucién autorizada para compartir documentos € empregar carpetas compartidas no NAS, asi
como o uso das ferramentas disponibles na plataforma de Google Drive para o dito fin®.

Revisaranse os permisos asignados aos cartafoles e documentos que se almacenan nestas
plataformas, asegurando que so tefien permisos as persoas adecuadas e 0s documentos non
sexan accesibles de forma publica. Prohibese o almacenamento de informacién da Organizacion
no almacenamento local dos equipos.

Como garantia adicional para a documentacién sensible, dispofierase dunha ferramenta que
permita que a informacion corporativa poidase compartir protexida e baixo control en todo
momento permitindo saber quen accedeu a un documento, establecer permisos de acceso e en
caso necesario monitorar accesos bloqueados aos documentos.?

Estableceranse as seguintes medidas de proteccion dos documentos:

e A documentacién unicamente serd accesible polas persoas autorizadas, que a sensu
contrario significa que os usuarios da plataforma colaborativa ou de comparticién
unicamente accederan aos cartafoles ou documentos autorizados, xa sexa para consulta,
descarga, modificacion, supresion, asi como para incorporar novos documentos.

e Estableceranse permisos a nivel de usuario ou grupo de usuarios.

* Debe dispofierse de trazabilidade respecto aos documentos.

! As soluciéns de comparticién de documentos poden estar proporcionadas desde a Nube (SaaaS), como por exemplo Microsoft OneDrive, Google
Drive, etc., ou implementadas en modo local (on-premise).

2 Existen soluciéns para controlar os documentos compartidos unha vez saen da organizacién como é Carla e asi evitar fugas de informacién e
accesos non autorizados.
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7.5 POSTO DE TRABALLO DESPEXADO

Os postos de traballo deben permanecer despexados, sen mais material encima da mesa que o
requirido para a actividade que se esté realizando en cada momento.

7.6 BLOQUEO DE POSTO DE TRABALLO DESPEXADO

Cando a persoa usuaria deixe de atender o seu equipo durante un certo tempo, procedera ao
bloqgueo da sesiébn de usuario para evitar 0 acceso por parte de persoas non autorizadas
(suplantacion de identidade). Por razéns de seguridade, o equipo bloquearase automaticamente
tras o periodo de inactividade establecido nos procedementos da organizacion.

7.7 ACCESO AOS SISTEMAS DE INFORMACION E AOS DATOS TRATADOS

Para acceder aos sistemas e recursos informaticos é necesario ter asignada previamente unha
conta de usuario. A alta dos usuarios sera solicitada e autorizada consonte as politicas da
organizacion. A autorizacion do acceso establecerd o perfil necesario co que se configuren as
funcionalidades e privilexios dispofiibles nas aplicaciébns segundo as competencias de cada
persoa, adoptando unha politica de asignacién de privilexios minimos necesarios para a
realizacion das funciéns encomendadas.

Os usuarios dispofieran de credenciais persoais de acceso (cédigo de usuario e un contrasinal,
certificado electrénico, etc.) para o0 acceso aos sistemas de informacion da Organizacion
empregando a rede segura, protexida cos servizos de seguridade destinados para ese
efecto, sendo responsables da sUa custodia e de toda actividade relacionada co uso do seu
acceso autorizado, respecto de os que debera de observar as seguintes medidas:

e O cddigo de usuario é Unico para cada persoa, intransferible e independente do PC ou
terminal desde o que se realiza 0 acceso.

e Os usuarios non deben revelar ou entregar, baixo ningln concepto, as suas credenciais de
acceso a outra persoa, hin mantelas por escrito a vista ou ao alcance de terceiros. De igual
modo, non deben utilizar ningin acceso autorizado doutra persoa, ainda que dispofian da
autorizacion do seu titular.

e Se unha persoa ten sospeitas de que as suas credenciais estdn a ser utilizadas por outra
persoa, debe comunicalo inmediatamente.

e As persoas usuarias deben utilizar contrasinais seguros, consonte a politica establecida na
Organizacién, non deben estar compostas unicamente por palabras do dicionario ou outras
facilmente predicibles ou asociables a persoa usuaria (nomes da sua familia, direccions,
matriculas de coche, teléfonos, nomes de produtos comerciais ou organizacions,
identificadores de usuario, de grupo ou do sistema, DNI, etc.).

e Os sistemas que asi o permitan, forzardn o cambio do contrasinal polo menos unha vez ao
ano, aviso previo cos suficientes dias de antelacion. Nos que non sexa posible sera
responsabilidade dos usuarios proceder ao seu cambio na devandita periodicidade.

7.8 ACCESO A UNHA CONTA DUN USUARIO NA SUA AUSENCIA OU BAIXA

Non esta permitido o uso de contas de usuario doutros titulares.

Cando por ausencias temporais (vacacions, baixa por enfermidade, permisos, etc.) débanse levar
a cabo tarefas operativas as que soO ten acceso esa conta, asignaranse os privilexios necesarios
(previa solicitude e autorizacidén) a conta do persoal que os substitia nas devanditas tarefas. Unha
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vez o ausentado reincorporese ao seu posto, o seu responsable debera solicitar a eliminacion dos
privilexios outorgados ao substituto.

7.9 CONFIDENCIALIDADE, PROTECCION DE DATOS DE CARACTER PERSOAL E DEBER
DE SEGREDO

A informacién contida no Sistema de Informacién da Organizacion é responsabilidade da devandita
entidade, polo que as persoas usuarias deben absterse de comunicar, divulgar, distribuir ou pofier
en cofilecemento ou ao alcance de terceiros (externos ou internos non autorizados) esta
informacién, salvo autorizacion expresa da propia Institucion. Ademais, debera de ter en conta as
seguintes premisas:

e Todas os usuarios, que por razén da sla actividade profesional tivese acceso a informacién
xestionada pola Organizacion (documentos, metodoloxias, claves, andlises, programas,
etc.) deberan manter sobre ela, por tempo indefinido, unha absoluta reserva.

e Os usuarios s6 poderan acceder coas debidas autorizacibns a aquela informacién
necesaria para o desempefio dos seus labores. En todo caso, hon debera acceder a
informacién sen as debidas autorizacions.

e Toda informacién contida nos sistemas de informacién da Organizacién ou que circule
polas suas redes de comunicacions debe ser utilizada unicamente para o cumprimento das
funciéns que ten encomendadas o usuario.

e Os dereitos de acceso dos usuarios & informacion e aos sistemas de informacién que a
tratan deberan sempre outorgarse en base aos principios de “minimo privilexio”,
“necesidade de cofiecer e responsabilidade de compartir” e “capacidade de autorizar”.

e A informaciébn que comprenda datos de caracter persoal quedara afectada tamén pola
normativa vixente en materia de Proteccion de Datos persoais, estando obrigado a gardar
segredo sobre os mesmos, deber que se manterd de maneira indefinida, mesmo mais al6
da relacion laboral ou profesional coa Organizacion.

7.10 LIMPEZA DE METADATOS E DATOS OCULTOS DOS DOCUMENTOS ELECTRONICOS

Definese metadato como informacion estruturada que describe, explica, localiza e ademais fai
mais facil recuperar, utilizar ou xestionar un recurso de informacion. Os metadatos son
comunmente chamados “datos sobre os datos” ou “informacion sobre a informacion”.

Definese informacion ou datos ocultos como aqueles datos existentes no contido dos
documentos electronicos, que non son visibles coa configuracion estandar ou configuracion por
defecto dos programas utilizados para a sua creacion e tratamento, sendo necesario aplicar
algunha opcién especifica dentro da configuracion destes programas, para a sUa visualizacion. Un
exemplo de datos ocultos é o texto oculto, filas ou columnas ocultas, comentarios ou informacién
do documento, etc.

Cando facemos unha fotografia ou creamos documentos con aplicacions de Microsoft Office
(Word, Excel, PowerPoint, etc.), estes arquivos levan integrados nas suas propiedades unha serie
de datos ocultos e/ou metadatos, como poden ser o nome da persoa que creou o documento, 0
programa co que se xerou, a data de creacion, a de modificaciéon, etc. Isto pode prexudicar a
confidencialidade da informacion e & boa imaxe da entidade.

Todos os arquivos electronicos (documentos ofimaticos, follas de céalculo, imaxes, etc...) poden ter
integrados nas suas propiedades unha serie de datos ocultos e/ou metadatos, como poden ser o
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nome da persoa que creou o documento, 0 programa co que se xerou, a data de creacion, a de
modificacion, etc.

Os metadatos contidos nos arquivos poden chegar a afectar tanto & seguridade da informacién
como & imaxe da Organizacion. Por iso, todo arquivo que vaia ser difundido internamente, remitido
electronicamente a un terceiro ou publicado na internet (paxina web, sede electrénica, etc....),
deberd ser revisado para determinar os metadatos asociados ao mesmo, procedendo a suUa
modificacibn ou supresion, se procede, seguindo o procedemento establecido no anexo
“Procedemento de Limpeza de Metadatos”.

7.11 USO DO CORREO ELECTRONICO CORPORATIVO

O correo electrénico corporativo € unha ferramenta de mensaxeria electrénica centralizada, posta
a disposicion dos usuarios do sistema de informacién da Organizacion para o envio e recepcion de
correos electrénicos mediante o uso de contas de correo corporativas. Ao tratarse dun recurso
compartido, un uso indebido do mesmo repercute de maneira directa no servizo ofrecido a todas
as persoas.

O correo electréonico deberase empregar en base ao “sentido comin” e tendo en conta a
responsabilidade e funciébns desempefiadas, tratando en calquera caso de non pofier en
compromiso nin os sistemas nin a imaxe da Organizacion.

A Organizacién queda facultada para filtrar o contido do correo electronico da conta de correo
proporcionada para o desenvolvemento das suas funciéns laborais, ao obxecto de previr virus ou
no caso de que existan razéns fundamentadas nunha firme sospeita por parte da Organizacion
sobre a existencia de actividades delituosas ou dolosas do persoal.

O sistema que proporciona o servizo de correo electronico poderd, de forma automatizada,
rexeitar, bloquear ou eliminar parte do contido das mensaxes enviadas ou recibidas nos que se
detecte algun problema de seguridade ou de incumprimento da presente normativa.

Poderase inserir contido adicional nas mensaxes enviadas con obxecto de advertir aos receptores
dos requisitos legais e de seguridade que deberan cumprir en relaciéon cos devanditos correos.

As caracteristicas peculiares deste medio de comunicacion (universalidade, baixo custo,
anonimato, etc.) propiciaron a aparicion de ameazas que utlizan o correo electronico para
propagarse ou que aproveitan as sUas vulnerabilidades. Por este motivo establécense as
seguintes directrices co obxectivo de reducir o risco no uso do correo electrénico:

e Utilizar o correo electrénico exclusivamente para propésitos profesionais®.
e Non se debe ceder o uso da conta de correo a terceiras persoas”.

¢ Informar de correos con virus, phishing, malware (programa maligno), etc. sen reenviarlos,
para evitar a sta posible propagacion.

¢ Non responder a mensaxes de Spam.®

% Gran parte das mensaxes de correo electrénico non desexados, que chegan as organizaciéns tefien a sta orixe nun uso non profesional das contas
de correo.

4 Isto provocaria unha suplantacion de identidade e o acceso a informacion. E conveniente controlar a difusién das contas de correo, facilitando a
direccion profesional s6 nos casos necesarios e a condicion de que o fin Ultimo sexa o cumprimento das funciéons municipais (p.e., cando nos
subscribimos a un foro).

5 A maior parte dos xeradores de mensaxes de spam (correo electronico masivo non solicitado) enviase a direcciéons de correo electrénico
aleatoriamente xeradas, esperando que as respostas obtidas confirmen a existencia de direccions de contas reais. Ademais diso, en ocasions tefien o
aspecto de mensaxes lexitimas e, mesmo, poden conter informacion relativa & Corporacion. En calquera caso, nunca deben de responderse.
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e Asegurar a identidade do remitente antes de abrir unha mensaxe®

e Non executar arquivos adxuntos sospeitosos. Non deben executarse os arquivos adxuntos
recibidos sen analizalos previamente coa ferramenta corporativa contra cédigo malicioso.’

Respecto ao uso do correo electrénico, queda terminantemente prohibido:

e Falsificar, ocultar, suprimir ou substituir a identidade do emisor en calquera correo
electronico.

e Ler ou acceder a correos electrénicos alleos, sen autorizacion previa.

e Enviar correos electrénicos que contefian no corpo ou na adxuntos informacién con datos
de categorias especiais de datos ou datos especialmente sensibles (isto é, saude,
ideoloxia, relixiobn, crenzas, orixe racial, étnico, etc. ou aqueles considerados como de
especial proteccion pola organizacion, salvo que se conte coa autorizacion pertinente e
aplicaronse as medidas de seguridade oportunas (cifrado ou similares).

Dado que a conta de correo proporcionada pola entidade non podera ser usada para
comunicacions persoais, senon unicamente para fins relacionados co exercicio das funciéns e
actividades propias do posto de traballo, a persoa empregada non debe supofier que exista
privacidade sobre o contido das comunicacions contidas na slia conta corporativa.

En caso de extincion da relacion entre o empregado e o Concello de Vimianzo o contido da caixa
de correos asociada & conta corporativa quedara en poder da entidade, non estando o empregado
autorizado a obter unha copia do mesmo, tendo en conta que a propiedade da informacion ai
contida é propiedade da organizacion.

7.12 ACCESO A INTERNET E OUTRAS FERRAMENTAS DE COLABORACION

O acceso corporativo a Internet é un recurso centralizado que a Organizacién pon a disposicion
dos usuarios, como ferramenta necesaria para o acceso a contidos e recursos da internet e como
apoio ao desempefio da sua actividade profesional. A Organizacién velara polo bo uso do acceso
a Internet, tanto desde o punto de vista da eficiencia e produtividade do persoal, como desde os
riscos de seguridade asociados ao seu uso. As normas de uso son as seguintes:

e Como norma xeral, as conexions que se realicen a Internet deben obedecer a fins
profesionais.

e SO se podera acceder a Internet mediante os navegadores fornecidos e configurados nos
postos de usuario. Non podera alterarse a slUa configuracion, nin utilizar un navegador
alternativo, sen contar coa debida autorizacion.

¢ O sistema que proporciona o servizo de navegacion podera contar con filtros de acceso
gue bloqueen o acceso a paxinas web con contidos inadecuados, programas ludicos de
descarga masiva ou paxinas potencialmente inseguras ou que contefian virus ou cédigo
danifio.

¢ Moito ciberataques orixinanse cando o atacante se fai pasar por unha persoa ou entidade cofiecida (amigo, compafnieiro, etc.) da persoa atacada. A
orixe destas accions é diverso: acceso non autorizado & conta, suplantacién visual da identidade, introducion de cédigo malicioso que utiliza a conta
remitente para propagarse, etc. En caso de recibir un correo sospeitoso, e dependendo do seu verosimilitud, cabe: ignoralo, non abrilo e pofier o
feito en cofiecemento do remitente, independentemente de comunicar a incidencia de seguridade correspondente. Igualmente, o envio de
informacion, “confidencial” a pedimento dun correo do que non se pode asegurar a identidade do remitente, debe rexeitarse. E importante ter en
conta que resulta moi sinxelo enviar un correo cun remitente falso. Nunca se debe confiar en que a persoa coa que nos comunicamos via email sexa
quen di ser, salvo naqueles casos que se utilicen mecanismos de sinatura electrénica dos correos (non so6 dos ficheiros adxuntos).

7 - . . . . e - . J T . .
Isto é especialmente importante cando se reciben adxuntos non solicitados ou o correo é sospeitoso. Gran parte do coédigo malicioso adoita
inserirse en ficheiros adxuntos, xa sexa en forma de executables (.exe, por exemplo) ou en forma de macros de aplicacions (Word, Excel, etc.).
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e Debera notificarse calquera anomalia (redireccion a paxinas solicitadas, aviso de sitio non
seguro, en paxinas habitualmente utilizadas, etc.) detectada no uso do acceso a Internet,
asi como a sospeita de posibles problemas ou incidentes de seguridade relacionados co
devandito acceso.

Considéranse usos prohibidos, que implican un risco de seguridade, as seguintes actuacions:

e A descarga de programas informaticos sen a autorizacién previa ou ficheiros con contido
danifio que supofian unha fonte de riscos para a organizacion. En todo caso debe
asegurarse que o sitio web visitado é confiable.

e O acceso, a descarga e/ou 0 almacenamento en calquera soporte, de paxinas con contidos
ilegais, danifios, inadecuados ou que atenten contra a moral e 0os bos costumes e, en xeral,
de todo tipo de contidos que incumpran as normas éticas e de cortesia da Organizacion.

e O acceso a recursos e paxinas web, ou a descarga de programas ou contidos que vulneren
a lexislacién en materia de Propiedade Intelectual.

e A utilizacion de aplicacibns ou ferramentas (especialmente, o uso de programas de
intercambio de informacion, P2P) para a descarga masiva de arquivos, programas ou outro
tipo de contido (musica, peliculas, etc.) que non estea expresamente autorizados.

8. MONITORAXE E APLICACION DESTA NORMATIVA

A Organizacion por motivos legais, de seguridade e de calidade do servizo, e cumprindo en todo
momento 0s requisitos que para o efecto establece a lexislacion vixente:

e Revisara periodicamente o estado dos equipos, o software instalado, os dispositivos e
redes de comunicaciéns da sua responsabilidade.

¢ Monitorara os accesos a informacién contida nos seus sistemas.
e Auditard a seguridade das credenciais e aplicacions.
* Monitorara os servizos da internet, correo electronico e outras ferramentas de colaboracion.

Esta supervision realizarase en todo caso con plenas garantias do dereito & honra, & intimidade
persoal e familiar e a propia imaxe dos afectados, e consonte a normativa sobre proteccion de
datos persoais, de funcion publica ou laboral, e demais disposicions que resulten de aplicacion,
rexistraranse as actividades dos usuarios, retendo a informacion necesaria para monitorar,
analizar, investigar e documentar actividades indebidas ou non autorizadas, permitindo identificar
en cada momento a persoa que actla.

Os sistemas nos que se detecte un uso inadecuado ou nos que non se cumpran oS requisitos
minimos de seguridade, poderan ser bloqueados ou suspendidos temporalmente. O servizo
restablecerase cando a causa da sla inseguridade ou degradacion desapareza.

O sistema que proporciona o servizo de correo electronico poderd, de forma automatizada,
rexeitar, bloquear ou eliminar parte do contido das mensaxes enviadas ou recibidas nos que se
detecte algun problema de seguridade ou de incumprimento da presente normativa. Poderase
inserir contido adicional nas mensaxes enviadas con obxecto de advertir aos receptores dos
requisitos legais e de seguridade que deberan cumprir en relacién cos devanditos correos.

O sistema que proporciona 0 servizo de navegacion podera contar con filtros de acceso que
bloqueen o0 acceso a paxinas web con contidos inadecuados, programas lidicos de descarga
masiva ou paxinas potencialmente inseguras ou que contefian virus ou codigo danifio. Ilgualmente,
0 sistema podera rexistrar e deixar traza das paxinas as que se accedeu, asi como do tempo de
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acceso, volume e tamafio dos arquivos descargados. O sistema permitird o establecemento de
controis que posibiliten detectar e notificar sobre usos prolongados e indebidos do servizo.

9. INCUMPRIMENTO DA NORMATIVA

Os usuarios do sistema de informacion da Organizacion estan obrigadas a cumprir o prescrito na
presente Normativa de Uso de Medios Electrénicos”.

No caso de que unha persoa usuaria non observe algunha dos preceptos sinalados na presente
normativa, sen prexuizo das accions disciplinarias e administrativas que procedan e, no seu caso,
as responsabilidades legais correspondentes, poderase acordar a suspension temporal ou
definitiva do uso dos recursos informaticos que tefia asignados, previa normativa do procedemento
legal que corresponda.

No caso de persoal de terceiros, o incumprimento desta normativa poderia derivar na imposicion
de penalidades podendo chegar mesmo & resolucion do contrato, seguindo o procedemento
establecido para o efecto na normativa sobre contratacién administrativa.

10. ANEXOS
10.1 MODELO DE ACEPTACION E COMPROMISO DE CUMPRIMENTO

Todos os usuarios dos recursos informaticos e/ou sistemas de informacion da Organizacion
deberan ter acceso permanente, durante o tempo de desempefio das suas funcions, & presente
Normativa de Uso de Interno de Medios Electrénicos.

Para a sUa aceptacion xunto coa normativa trasladarase o seguinte “acuse de recibo”, que debera
ser asinado, a todos 0s usuarios.

*Praza *do *Concello, n2 6 Tel. 981716001 correo@vimianzo.gal
15129 - Vimianzo (A Corufia) Fax 981716650 www.vimianzo.gal



Organi snmo. https://sede.vin anzo. gal /

CVD: suf Y!lmkGD1GgDG TNnFg Verificable en | a Sede El ectrénica del

=B.DE

Mediante o enchemento da seguinte declaracion, a persoa abaixo asinante, empregado/a
da Concello de Vimianzo, como usuario/a de recursos informéticos e sistemas de
informacién da Organizacioén, declara ler e comprender a Normativa de Usos e medios
electronicos da organizacion e aceptar os termos e condicions de uso establecidos no
mesmo, estando de acordo en cumprilos, atender as modificacions do documento que lle
fosen debidamente comunicadas, comprometéndose, baixo a sUa responsabilidade, ao
seu cumprimento.

Organizacion:

CIF:

Traballador/a (Nome e Apelidos):

DNI niimero:

Asinado:

E para que conste, asina esta declaracién en Vimianzo.

A persoa traballadora: <<Nome e Apelidos>>

*Praza *do *Concello, n2 6 Tel. 981716001 correo@vimianzo.gal
15129 - Vimianzo (A Corufia) Fax 981716650 www.vimianzo.gal



Organi snmo. https://sede.vin anzo. gal /

CVD: suf Y!lmkGD1GgDG TNnFg Verificable en | a Sede El ectrénica del

=B.DE

10.2 PROCEDEMENTO DE LIMPEZA DE METADATOS

O obxectivo deste procedemento é describir o proceso para seguir para realizar a limpeza dos
metadatos non desexados dos documentos, a realizar antes de proceder ao intercambio de
documento con terceiros, ou ao subir contidos aos contornas web.

METADATOS EN DOCUMENTOS DE LIBREOFFICE - Evitar que se garden os metadatos no
documento

A continuacion, establécense as normativas para levar a cabo para evitar que se garden os
metadatos en LibreOffice Version: 6.2.5.2.

1. Abre LibreOffice e ir Ferramentas - Opcions

Archive Editar Ver |nsertar Formato Estilos Tabla Formularic  Herramientas  Ventana  Ayuda

S - o o ! E ., - Al Ortografia... F7
B B0 & @ B - | & gre
AP Revisién ortografica automatica Mayus+F7
Normal v Ay Ay ||adal v 11 M| N| 88 sinnimos.. Crl+F7
L Idioma »

1'; Contador de palabras...

Correccion automatica 3

f> Texto automatico... Cirl+F3

MNumeracion de capitulos...
MNumeracién de renglones...

MNotas al pie y finales...

Lo

Base de datos bibliografica

0O

Origen de libreta de direcciones...

Asistente para combinar correspondencia...

) @

1 Actualizar 3
Ordenar...

Calcular Cirl++

Macros 3
Configuracién de filtros XML...

Gestor de extensiones... Cirl+Alt+E
Perzonalizar...

5 Opgiones.. Alt+F12

;

2. Na xanela que se abrira, no menu da esquerda, fai click en LibreOffice e despois feixe
click en Seguridade
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Opciones - LibreOffice - Seguridad >
' LibreOffice . Opciones de seguridad y alertas
Datos de usuario e . N : e . :
General .JLIStE S (e e e [ Sy T s e T
Ver informacién oculta de los documentos.
:_:Ef:sm" Contrasefias para o i web
Tipos de letra [ Guardar permanentemente contrasefias de conexiones web
m Conexiones...

L Protegidas por una contrasefia maestra (recomendadao)
Personalizacion

Colores de la aplicacién

Accesibilidad Laf ._l?tle.-_'-eﬁe .t.an pl'ct.egizlas.pc_l: '..lni-:c.nt.ra
le solicitara birla una vez por sesidn si Libr Contrasefia maestra
Avanzado o S - . _ e
L . recuperar una contrasefia de la lista de contrasefias protegidas.
Actualizacidn en linea
OpenCL i
Cargar/quardar Seguridad de macros
Configuracicn de idiomas Ajuste el nivel de seguridad para ejecutar macros y especifique los -
LibreOffice Writer desarrolladores de macros de confianza. Seguridad de macros..
LibreOffice Writer/Web
LibreOffice Base TSA
Graficos ) . .
Internet Mantenga una lista de URL de autoridades de marcado cronclégico TSA..

(T5A4) que usar con las firmas digitales durante la exportacion a PDF.

Ayuda Cancelar Aplicar Restablecer

Organi sno. https://sede. vimanzo. gal /

3. Fai click no botén Opcions, e na xanela que se abrira, selecciona a casa Eliminar a
informacién persoal ao gardar.

= LibreOffice

Opciones de seguridad y alertas
Datos de usuaric

Ajuste opciones relacionadas con la seguridad y defina avisos para la

General Opci

Ver informacion oculta de los documentos, ReIONES...
Imprirnir

Rutas Opciones de seguridad y alertas *

Tipos de |
m Avisos de sequridad Rexiones...

Personalid  Agdvertir si el documento contiene cambios grabados, versiones, informacion oculta o notas:

Colores d

Accesibili Oa guardar o enyiar Al firmar : l
Avanzadd [ Alimgrimir [ Al erear archivos PDF Eefia maestra...
Actualiza

OpentL Opciones de seguridad

Cargar/guard iminar la informacién personal al quardar:
Configuracidl
LibreOffice W
LibreOffice W Ctrl + pulsacion para abrir hiperenlaces
LibreOffice B
Graficos

Internet TSA...

[ Recomendar proteccién con contrasefia al guardar ad de macros...

J Eloquear enlaces de documentos fuera de las ubicaciones confiables (ver Seguridad de macros)

EEEEEEE
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4. Fai click en Aceptar.

Despois disto, os documentos de LibreOffice gardaranse sen a tda informacion persoal.

METADATOS EN DOCUMENTOS DE LIBREOFFICE - Eliminar os metadatos nun documento
Xa creado

1. Ve a Arquivo>Propiedades

| Archivo | Editar Ver |nsertar Formato Estilos Isbla Formularic
Nuevo 3 o

O w |

Abir... Cirl+Q

Abrir archive remoto... ~| [+ [Z1I| B

Documentos recientes 3

Cerrar

Agistentes 3

Plantillas »

) O% B0

) Recargar
Versiones...
H Guardar Cirl+G
Guardar archivo remoto...
] Guardar como... Cirl+ Maytis+S

Guardar una copia...

Guardar todo
& Exportar..
Exportara 3
Enyiar 3

{,](,

Previsualizar en navegader

[d  Previsualizacién de impresion Cirl+ Mayiis+0
| mprimir.. Cirl+P
| ¥ Configuracién dela impresora...

Firmas digitales »

! [ Propiedades...

Salir de LibreOffice Ctrl+Q

2. Na pestana Xeral, fai click no boton Restablecer propiedades e desmarca a casa
Utilizar datos do usuario.

Propiedades de «17-mp.info.6-1T-01 Limpieza de Metadatos= x

General Descripcion Propiedades personalizadas Propiedades de CMIS Seguridad Tipo de letra Estadisticas

@ 17-mp.info.6-IT-01 Limpieza de Metadatos.odt Camnbiar contrasefia

Tipe:  Texte de OpenDocument
Ubicacion:  Wi\Grupo CIES\G_CIES - DRIVE_01\03 AYTOS\Guipdzcoa\Ayto San Sebastian (185K H
Tamafig: 39 kB (39.430 Bytes)
Creado el 27/11/2018, 13:30:54
Modificado el:  12/07/2019, 0%:57:19
Blantilla:

Firmado digitalmente: Firmas digitales...

thima impresién el:
Tiempo de edicién total:  23:56:05

M.? de modificacién: 14

Restablecer propiedades

guardarimagen de previsualizacién con este documento

Ayuda Cancelar Restablecer
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3. Faiclick en Aceptar.

METADATOS EN DOCUMENTOS DE MICROSOFT OFFICE - Evitar que se garden os
metadatos no documento

A continuacién, establécense as normativas para levar a cabo para evitar que se garden os
metadatos en Microsoft Office version Microsoft 365

e Especificar a informacién persoal gue aparece en todos os documentos de Office.

1. Abrir Microsoft Office e facer clic en Arquivo e en Opciéns

Archivo Insertar Disefia Disposicion Referencias Correspondencia Rewisar Vista Farmato
L] o= 1— a= ===
N o Corer Calibri(Cuerpc ~ |11 | A" &7 | Aa~  £¢ = -i=~%= =32 2l 9 |1 AaBl - asBb ¢
g ER Copiar .
egar - 2 m . a LEE=E= = - -
: Copiar formato L Bedsi ™) A LA = F— — | £ Car Descripci6...
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2. En xeral, no apartado Personalizar a copia de Microsoft Office, borraremos o noso

nome e iniciais e remplazaremos por un espazo en branco en ambos 0s casos.

General

Presentacion

Revisién

Guardar

Idioma

Accesibilidad

Avanzadas

Personalizar cinta de opciones

Barra de herramientas de acceso répido

Complementos

E‘Q Opciones generales para trabajar con Word.

Opciones de interfaz de usuario

Cuando se utilizan varias pantallas: ®

O Optimizar la apariencia

Optimizar para compatibilidad (requiere reiniciar la aplicacion)

Mostrar minibarra de herramientas al seleccionar &
Habilitar vista previa activa ®
Actualizar el contenido del documento al arrastrar &

Contraer la cinta de opciones automaticamente ®

Contraer el cuadro de Bisqueda de Microsoft de manera predeterminada ®

Habilitar comentarios modernos '/

Organi snmo. https://sede.vin anzo. gal /

Centro de confianza Estilo de
informacion en
pantalla:

Mostrar descripciones de caracteristicas en informacion en pantalla A

Personalizar la copia de Microsoft Office

Nombre de usuario:
Iniciales:

Usar siempre estos valores sin tener en cuenta el inicio de sesién en Office.

Fondo de Office: Circuito -
No cambiar nunca el color @&
Tema de Office: Multicolor - de la pagina del
documento
Configuracién de privacidad
Configuracién de privacidad...
-
Aceptar Cancelar

* Non gardar a informacién persoal nun documento de Office

1. Co arquivo aberto, facer clic en Arquivo e a continuacion facer clic en Opciéns.
Abrirase a xanela de Opcions da aplicacion, seleccionar Centro de Confianza e pulsar
en Configuracién do Centro de Confianza. Abrese a xanela de Centro de Confianza.

2. Seleccionar Opcions de privacidade e no cadro destinado a Configuracion especifica
do documento aparecera a opcion “Quitar Informacion persoal das propiedades do
arquivo ao gardalo”. Esta opcion s6 podera seleccionarse cando previamente se
eliminase toda a informacién persoal do documento e fai que cada vez que o
documento se garde, eliminese a informacién persoal.
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General
Presentacién
Revision
Guardar
Idioma
Accesibilidad

Avanzadas

Personalizar cinta de opciones

Barra de herramientas de acceso rapido

Complementos

E

Compli

&

Editor

)
Dictar

L bl ol . - i AL

Centro de confianza ?

Editores de confianza Opciones de privacidad

Configuracion de privacidad...

Lea nuestra declaraci6n de privacidad

Ubicaciones de confianza

Documentos de confianza

Catalogos de complementos de confianza

Ver datos de diagnéstico.
Complementos

Configuracion de ActiveX Confi i6n ifica del

Configuracion de macros Avisar antes de imprimir, guardar o enviar un archivo gue contenga marcas de revision o

Vista protegida comentarios

Hacer visible el marcado oculto al abrir o guardar

Centro de confianza

Barra de mensajes

Configuracion de blogqueo de archivos

Inspector de documento..
Opciones de privacidad

A . . Investigacién y referencia
Inicio de sesién basado en formularios 9 Y

Opciones de traduccion...

Opciones de referencia...

e 3.2.2 Inspeccion e borrado de metadatos e informacién oculta

Usar o Inspector de documento para buscar e quitar os datos ocultos e a informacién persoal
dos documentos de Word.

1.

Abra o documento de Word no que desexe buscar datos ocultos ou informacion
persoal.

Faga clic na pestana Arquivo, logo en Gardar como e a continuacién escriba un nome
no cadro Nome de arquivo para gardar unha copia do documento orixinal.

Na copia do documento orixinal, faga clic na pestana Arquivo e a continuacion faga
clic en Informacion.

Faga clic en Comprobar se hai problemas e logo faga clic en Inspeccionar
documento.

No cadro de dialogo Inspector de documento, active as casas para elixir os tipos de
contido oculto que desexe que se inspeccionen.

Faga clic en Inspeccionar.
Revise os resultados da inspeccién no cadro de dialogo Inspector de documento.

Faga clic na opcién Quitar todo situada onda os resultados da inspeccion dos tipos de
contido oculto que desexe quitar do documento.

IMPORTANTE: Recoméndase usar o Inspector de documento nunha copia do documento
orixinal, posto que non sempre se poden restaurar os datos que quita este inspector.

A alcaldesa

Monica Rodriguez Ordofiez

(Documento asinado dixitalmente)
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